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CLM：面向轨迹发布的差分隐私保护方法 
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摘  要：针对现有轨迹差分隐私保护发布方法面临的独立噪声容易被滤除的问题，提出一种轨迹差分隐私发布方

法——CLM。CLM 提出一种相关性拉普拉斯机制，利用高斯噪声通过特定的滤波器，产生与原始轨迹序列自相

关函数一致的相关性噪声序列，叠加到原始轨迹中并发布。实验结果表明，与现有的轨迹差分隐私保护发布方法

相比，CLM能够达到更高的隐私保护强度并能保证较好的数据可用性。 
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Abstract: In order to solve the problem existing in differential privacy preserving publishing methods that the indepen-

dent noise was easy to be filtered out, a differential privacy publishing method for trajectory data (CLM), was proposed. 

A correlated Laplace mechanism was presented by CLM, which let Gauss noises pass through a specific filter to produce 

noise whose auto-correlation function was similar with original trajectory series. Then the correlated noise was added to 

the original track and the perturbed track was released. The experimental results show that the proposed method can 

achieve higher privacy protection and guarantee better data utility compared with existing differential privacy preserving 

publishing methods for trajectory data. 
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泄露的担忧不愿发布自身的轨迹数据
[4～6]
，因此，

1  引言 

如何在保护个人位置信息不被泄露的同时，使经过

随着社会信息化的发展和移动终端设备的日 隐私保护处理后发布的轨迹数据仍然能够支持轨

益普及，产生了大量的轨迹数据，对于信息咨询组 迹挖掘类应用，如轨迹频繁、聚集和伴随等模式挖

织、商业机构以及政府决策部门来说，为了对轨迹 掘，是轨迹发布亟待解决的问题
[7]
。 

数据进行分析挖掘以获得有价值的信息，要求用户 当前的轨迹隐私保护发布方法主要有匿名
[8]
、

将采集到的轨迹数据进行发布和共享
[1～3]
。但轨迹 随机扰动

[9]
和加密

[10]
。在这 3种方法中，由于随机

数据中可能包含用户的敏感信息，用户出于对隐私 扰动方法能够保证较好的数据可用性，对分析挖掘
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结果的影响较小，是目前重要的保护手段。在基于

随机扰动的方法中，差分隐私机制
[11]
由于具有严格

的数学公理化模型，并对攻击者的背景知识没有限

制，是一种从数学上严格定义保护强度和数据可用

性的隐私保护手段。由于差分隐私机制是根据数据

挖掘的结果计算敏感度函数，进而生成噪声加入到

数据集中的单个数据中，因此，加入的噪声对数据

集的挖掘结果影响很小，同时又能保护单个数据的

真实值，近年来已成为隐私保护研究的热门领域。 

轨迹数据作为一种来源及应用都非常广泛的

数据类型，其差分隐私发布方法也被研究者关注，

目前的轨迹差分隐私发布方法主要分为 2类：基于

相关性建模和序列变换。基于相关性建模的方式通

过建立相关性模型重构敏感度函数，主要有马尔可

夫
[12]
、贝叶斯

[13～15]
等概率模型和系数矩阵模型

[16]
；

基于序列变换的方式是将相关性的轨迹序列变换

到另一个域的独立序列进行处理，包括离散傅里叶

变换（DFT）
[17]
及其改进算法的离散小波变换

（DWT）
[18,19]
以及主成分分析（PCA）

[20]
等。 

虽然差分隐私机制作为一种随机扰动方法被

广泛研究和应用，但其最初是为了解决由相互独

立的数据构成的静态数据集的隐私泄露问题而被

提出的，通过对待保护数据加入独立的噪声来保

护隐私
[21]
。因此，目前，基于差分隐私机制的轨迹

发布方法也都是将轨迹数据作为独立序列来处理，

通过对待发布轨迹序列叠加独立的噪声序列来保

护隐私。然而，当轨迹数据非独立（具有相关性）

时，独立的噪声方式仍然会泄露隐私，现有的轨迹

差分隐私保护方法仍然面临以下问题。 

1) 隐私保护程度不足。由于轨迹数据具有相关

性而现有方法中加入的噪声是独立的，攻击者可以

利用一些滤除噪声的方法（如滤波）过滤加入的噪

声，从而提高攻击成功的概率。 

2) 数据可用性较低。由于轨迹数据是相关的，

导致差分隐私的敏感度函数的权重增大。为了达到

相同的隐私保护强度，需要加入更多的噪声，而更

多的噪声意味着数据可用性的降低。 

针对现有轨迹差分隐私发布方法中的缺陷，本

文提出了一种相关性拉普拉斯机制的轨迹差分隐

私发布方法，通过生成与要保护轨迹序列自相关函

数相同的噪声序列，叠加到原始轨迹中并发布，与

现有方法相比，可以防止滤波等攻击方式的攻击，

可以为单个位置点提供更高的保护强度；由于加入

噪声的相关性与原始序列相关性一致，可以更好地

支持轨迹规律性的发现，对轨迹挖掘的结果影响较

小。本文贡献主要有以下 4点。 

1) 从信号处理角度给出了针对现有轨迹差分

隐私发布方法的攻击模型，阐述了现有轨迹差分隐

私发布方法所面临的问题。 

2) 提出了序列不可区分性的概念，在轨迹相关

性已知的情况下，序列不可区分性使噪声和待发布

轨迹序列相关性一致，在满足差分隐私需求的同

时，能够保证较好的数据可用性。 

3) 提出了一种高效且易实现的相关性拉普拉

斯机制，将高斯白噪声通过特定冲激响应的滤波

器，生成与待发布轨迹相关性一致的拉普拉斯噪

声，以实施序列不可区分性。 

4) 本文在真实轨迹数据集上对 CLM 方法与现

有的轨迹隐私保护方法进行对比实验。实验结果表

明 CLM具有更加严格的隐私保护强度，在相同隐私

保护效果的情况下，CLM具有更好的数据可用性。 

2  相关工作 

现有的轨迹差分隐私发布机制可以分为 2种类

型。一类是基于建模的方法，通过建立轨迹序列的

相关性模型，将模型中的系数作为敏感度函数的权

重重新计算应加入的噪声大小。另一类是基于变换

的方法，由于原始差分隐私机制要求数据集的独立

性，基于变换的方法将相关性的轨迹序列变换为独

立的形式进行处理。 

1) 相关性建模。该类方法利用相关性模型来描

述轨迹数据的相关性，轨迹相关性可以用各种方式进

行建模。Gehrke等
[21,22]
专注于相关数据的隐私，从密

码学的概念出发，提出了一种零背景知识的隐私保护

模型，但其中的聚合函数需要仔细选择。作为改进方

案，Shen 等
[12]
考虑了攻击者的背景知识，提出了一

个基于采样和概率转移的马尔可夫链蒙特卡罗

（MCMC）框架，该框架可以在频繁图模式挖掘时保

证用户数据的差分隐私效果。文献[23]定义一个通用

框架——Pufferfish，来对独立和非独立数据进行统一

建模。另外，受到 Pufferfish 思想的启发，文献[24]

提出了 Blowfish机制，它给出了 Pufferfish框架增加

数据可用性所需的必要约束条件。以 Pufferfish 为基

础的另一个隐私定义是由 Yang等
[13]
提出的贝叶斯差

分隐私机制。为了更加精确地描述轨迹数据之间的相

关性，他们采用高斯模型来描述数据之间的相关性，
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同时，利用高斯模型评估其他算法所能达到的隐私保

护强度。Zhu等
[16]
利用相关系数矩阵来描述轨迹数据

之间的相关性，将相关系数作为差分隐私敏感度函数

的权重，重新计算噪声大小。 

此外，在未考虑隐私保护的相关性建模方面，

也有很多研究。
[25]

Cao等 利用内耦合和外耦合行为

函数建模相关性信息，且相关性程度用行为函数来

表示。Zhou 等
[26]
将相关性数据映射为无向图，提

出了多示例学习算法。文献[27]假设网络结构的查

询结果未被公布，在这种情况下，攻击者无法知晓

关于网络结构的背景知识。与文献[27]不同的是，

本文不对攻击者的背景知识进行任何假设，即轨迹

的相关性已经完全被攻击者知晓。 

随着越来越多的建模方法的出现，相关性的建

模方法会越来越完善。在处理轨迹隐私发布问题

上，这类方法的关键是如何建立更加精确的相关性

模型。 

2) 序列变换。该类方法的思想是将轨迹相关性

序列转化为独立的序列进行处理，同时，尽量保留其

主要特征。Rastogi 等
[17]
提出了一种傅里叶扰动算法

（FPA）来解决这个问题。FPA中的离散傅里叶变换

将相关性数据变换到独立的傅里叶变换域，然后对

DFT变换系数添加噪声扰动，最后利用傅里叶反变换

重建原始序列。此外，为了克服 FPA无法处理短期非

平稳序列的缺点，文献[18,19]引入了离散小波变换

（DWT）。DWT扩展了 FPA的适用范围并能保持更

多的序列特征。文献[20]利用主成分分析方法提取数

据集的主要特征，并变换到另一个独立的维度中进行

处理，从而确保差分隐私的效果，并利用这种方法测

试了一些常用的统计学习应用。 

尽管在数据可用性方面，基于序列变换的方法

表现较好，但这种方法破坏了轨迹序列的相关特

性，导致分析挖掘结果不准确。 

由于现有方法加入的噪声是独立的，且现有的

建模方式不够完善，因此，现有研究方法不能确保

实际中有效的隐私保护强度达到设定的保护强度

值，容易造成用户隐私信息的泄露，同时引入了额

外的噪声，导致挖掘分析结果的可用性较差。本

文的目标是提供一个实用的解决方案，发布相关

性的轨迹数据，同时，确保发布的轨迹数据满足

差分隐私的需求。更具体地说，本文试图解决以

下问题。 

1) 如何在相关性背景知识公开给攻击者的情

况下实现差分隐私。 

2) 如何解决当前方法中由于独立噪声所导致

的隐私保护程度不足的问题。 

3) 是否可能实现不添加额外的噪声，即可保证

与原始差分隐私机制相同的隐私保护程度。 

3  理论基础及问题定义 

3.1  差分隐私 

差分隐私的主要思想是在数据集 D 中的每个

记录上加入噪声，使数据泄露的概率控制在一定的

范围。差分隐私的正式定义如下。 

定义 1  ε -差分隐私
[11]
。设 f(·)是查询函数，

若有随机算法 K以及 K所有可能输出的集合 S，对

于给定数据集 D 以及与其最多相差一个记录的任

意邻近数据集D′，若算法 K满足 

 Pr [K ( )D S∈ ] [ε
≤ e Pr K (D ) S ]   ′   (1)

则算法 K提供ε -差分隐私保护。 

如图 1所示，算法 K对输出结果提供ε -差分隐

私保护，通过隐私保护强度 ε保证对于数据集 D与

其最多相差一个记录的邻近数据集 D′的查询结果
在一定概率上不可区分。 

 

图 1  随机算法在邻近数据集上的输出概率 

由于差分隐私机制本质上是一种噪声扰动机

制，当前，普遍使用 Laplace 机制在原始数据集中

加入噪声使其满足ε -差分隐私。 

定义 2  Laplace机制
[11]
。对于查询函数 f D: →  

d
R ，则式(2)所示的随机算法提供ε -差分隐私保护。 

 K D( ) = +f ( )D Lap (λ )  (2)

其中，Lap ( )λ 为服从 Laplace分布的噪声，λ的计

算式为 

Δλ f
 =  (3)

ε
其中，Δf 表示全局敏感度，ε表示隐私保护强度。
ε越小，数据的隐私保护强度就越大。 

∈  
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全局敏感度Δf 衡量了从数据集 D 中移除一个

记录后输出 S的最大变化，其定义如下。 

定义 3  全局敏感度
[28]
。对于查询函数 f D: →  

d
R , f 的全局敏感度为 

 Δ =f fmax || ( )D − f (D′ ||p
D D, ′

)  (4)

其中，R表示映射的实数空间，d表示函数 f的查询

维度， p表示度量Δf 使用的范数距离。 

原始差分隐私机制主要针对独立数据集的隐

私保护，而在相关性轨迹序列中，由于相关性会导

致差分隐私全局敏感度的增加，原始差分隐私机制

不能适应相关性轨迹序列的发布。 

3.2  自相关函数 

自相关函数是描述随机信号 X ( )t 在任意 2 个

不同时刻 t
1
和 t

2
的取值之间的相关程度。 

定义 4  自相关函数
[29]
。实随机信号 X ( )t 任意

2个时刻 t
1
和 t

2
的自相关函数 R t

XX
( , t
1 2

)定义为 

R t t
1 2

) = E[X (t )X
XX
( ,

1
(t

2
)]

 ∞ ∞  
= ∫ ∫ x x ζ ( ,x x ;t , t )dx dx  (5)

−∞ −∞ 1 2 1 2 1 2 1 2

其中， x x
1 2
, ∈ X ，ζ ( )· 表示概率密度函数。 

若X ( )t 是平稳随机信号，那么X t( )的统计特性与
时间的起点无关，令 t t

2 1
= +τ ，则有ζ ( ,x x

1 2
;t

1
, )t

2
=  

ζ ( ,x x
1 2

;τ )。所以，平稳随机信号的自相关函数是
时间间隔τ 的函数，可以记为 R

XX
( )τ 。平稳随机信

号的自相关函数 R
XX
( )τ 有以下性质。 

1) 当平稳随机信号是实函数时，其相关函数是

偶函数。 

 R R
XX
( )τ τ= −

XX
( )  

2) τ = 0时的自相关函数取最大值。 

 R R(0)≥
XX XX

(τ )  

3) 若 X ( )t 与 X t( )+τ 相互独立，则 R
XX
( ,  

 

t

t + =τ ) 0，即 2个独立时刻的自相关函数为 0。 

由于轨迹序列主要由时间、经度和纬度 3个部

分组成，且轨迹序列在短时间内前后位置点之间的

相关性很强，因此，轨迹序列可以当成短时平稳过

程进行处理，而短时平稳过程的相关性可以用自相

关函数表示。 

3.3  问题陈述 

由于时间序列的相关性会导致差分隐私全局

敏感度的增加，现有的方法从降低相关性时间序列

全局敏感度的角度提出了各种差分隐私保护模型，

本节具体阐述现有方法在基于滤波的攻击模型下

所面临的问题。 

如图 2所示，假设时间序列 X经过差分隐私机

制处理加入噪声序列 N 后，得到带噪序列 X ′。对
原始时间序列 X、带噪序列 X ′以及原始时间序列的
邻近序列 X ′′进行查询后，分别得出查询结果的概
率密度分布曲线 K ( )X 、 K ( )X ′ 和 K ( )X ′′ 。由于原

始时间序列 X具有相关性，且通过差分隐私机制

加入的噪声 N是独立同分布的，因此，基于滤波

的攻击模型可以滤除部分噪声并得到序列 ～X 。相

比于 K ( )X ′ ，滤波后查询结果的概率密度分布曲
线 ～K ( )X 将更接近原始时间序列的概率密度分布

曲线，若记设定的隐私保护强度为 ε ，实际滤波
后的隐私保护强度为 ε ′，则 ε < ε ′，即隐私保护强
度减小。 

与轨迹差分隐私发布最为接近的工作是贝叶

斯差分隐私
[13]
，通过攻击者掌握相关性背景知识的

多少来定义攻击者的强弱程度。实际上，为了达到

无条件的安全性，对于攻击者来说，相关性背景知

识应当假设为已知的，即攻击者已知全部轨迹相关

性信息。 

轨迹差分隐私发布的目标是设计一个扰动机

 

图 2  相关性对隐私保护强度的影响 
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制，使在轨迹相关性背景知识公开的情况下，用户

的隐私仍然不被泄露。假设 CLM 代表隐私保护机

制，那么用户隐私泄露的风险可以表示为 

Pr
CLM M

[M X( )∈ S | x , (R τ )]
( ) := sup ln

i XX

x x, ,′ R
X
( ),S

i i
τ Pr[  

X
M X( ′ ′)∈S | x R

i X
, (

X
τ )

  (6)

其中， x X
i
∈ 、 x X′ ′∈ 、M X

i
( )和M X( )′ 分别表示

原始和发布序列的统计结果。 

如果隐私泄露的上限是ε，即 

 CLM ( )M ≤ε  (7)

Pr[M X( )∈ S | x ,R
i XX

(τ )]
 sup ln ≤ε  (8)

x x, ,′ R S
i i XX

(τ ), Pr[M X( ′ ′)∈S | x ,R
i XX

(τ )

那么 CLM 可以达到ε水平的隐私保护效果，即满
足ε -差分隐私。轨迹差分隐私发布的关键就是设计

一种机制，能够满足上述定义中的目标，同时保持

较高的数据可用性。 

4  算法原理 

本节首先阐述本文提出的满足轨迹差分隐私发布

问题定义的概念——序列不可区分性，然后给出了实

现序列不可区分性的方法，最后分析了算法的安全性。 

4.1  序列不可区分性 

在现代密码学中，如果加密机制能够保证攻击

者无法从加密的 2个密文当中区分出正确的明文，

那么这个加密机制叫作“不可区分性”，不可区分

性可以达到无条件的安全性。事实上，差分隐私机

制的思想同样来自于不可区分性。在 3.3 节中的攻

击模型中，由于发布序列中的噪声是独立的，知晓

相关性背景知识的攻击者就可以利用原始序列的

自相关函数过滤噪声。相反，如果加入发布轨迹序

列中的噪声是相关的，并且与原始序列的自相关函数

相同，那么原始序列和发布序列对于攻击者来说是无

法区分的，可以达到无条件的安全性。下面，定义这

种不可区分性并在定理 1中证明它的安全性。 

定义 5  序列不可区分性。如果原始轨迹和发

布轨迹序列的自相关函数 R
XX
( )τ 和 R

X X′ ′ ( )τ 满足 

 R R
X X′ ′ ( )τ τ=

XX
( )  (9)

那么发布轨迹和原始轨迹对于攻击者来说是不可

区分的，攻击者在已知原始序列相关性的条件下

无法发起攻击。下面，通过定理 1证明序列不可区

分性能够满足式(8)。 

]
 

 

]  

 

定理 1  如果发布序列 X ′和原始序列 X 的自

相关函数满足定义 5中的不可区分性，那么发布的

序列满足ε -差分隐私。 

证明  根据条件概率公式，将式(6)展开，可以

得到 

( )( )
Pr [ M X ∈S | x ,R

i XX
τ

CLM M
( )

: s= up ln
x x, ,′ R ( )τ S
i i XX

, Pr [ M X( )′ ′∈S | x
i X
,R

X (τ )
Pr [ ( )∈ ] [ ] M X S | X ′ ′  Pr X | x

= i X
,R

X (τ ) 
sup ln  

x x, , τ S
i i
′ R

XX ( ), Pr [ M X( )′ ′∈S | X ] [  Pr X ′ | x′ R
i X
,

X (τ )] 
Pr [ M X( )∈S | X ′ ′] [X | R

XX (τ )]  Pr  = sup ln
x x, ,′ R
i i XX ( )τ ,S Pr [ ]  M X( )′ ′∈S | X Pr [ X R′ |

X X′ ′ ( )τ
由于 R R

X X′ ′ ( )τ τ=
XX ( )，那么 

( )
Pr [ M X( )∈S | X ′

 CLM M : s= up ln  
x x, , τ S
i i
′ R

XX ( ), Pr [ M X( )′ ′∈S | X

更进一步，如果噪声大小和原始差分隐私中加

入的独立噪声的大小保持一致，那么 

Pr [ M X( )∈S | X ′
CLM ( )M : s= up ln

x x, ,R ( ),Si i
′

XX
τ Pr [ M X( )′ ′∈S | X

Pr [ ]  M X( )
 

∈S
= sup ln

x x
i i
, ,′ R

XX ( )τ ,S Pr [ ]  M X( )′ ∈S

在原始差分隐私中，有 

Pr [ ]  M X( )∈S
 sup ln ≤ε  

x x
i i
, ,′ R

XX ( )τ ,S Pr [ ]  M X( )′ ∈ S
因此， 

 CLM ( )M ≤ε  

定义 5阐述了相关性轨迹差分隐私发布的原则，

并且在定理 1中给出了证明。通过上述分析可以得出

结论，序列不可区分性在保证和原始差分隐私相同的

隐私保护强度下，并没有提高噪声水平。 

尽管定理 1 阐述了相关性轨迹发布的设计原

则，但是，目前尚未有实用高效的办法产生满足序

列不可区分性的噪声序列。 

4.2  CLM 

实现相关性轨迹差分隐私发布的条件已经在

序列不可区分性中推导得出。本节提出了一个简单

高效的方案来实现序列不可区分性。根据信号处理

的有关知识，滤波器主要由加法器和延时器组成，

因此，如果一个独立信号输入滤波器，那么在输出

端输出的信号将会是非独立的，
[30]

CLM 就是根据这

] 

] 

] 

] 

] 

] 

] 
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个思想来进行设计的。此外，文献[17]讨论了分布

式系统中由高斯噪声生成拉普拉斯噪声的方法，受

文献[17]工作的启发，CLM将 4组高斯白噪声序列

通过特定冲激响应的线性系统来产生相关性的拉

普拉斯噪声，CLM框架如图 3所示。 

图 3 描述了 CLM 的框架机制。首先，产生 4

组高斯白噪声，高斯白噪声的参数由原始轨迹序列

和隐私保护强度决定；然后，将高斯白噪声通过滤

波器（一种经典的线性系统），可以得到相关性的

高斯噪声序列；最后，根据高斯噪声生成拉普拉斯

噪声序列的原则生成相关性的拉普拉斯噪声。 

在这个过程当中，主要需要解决滤波器的设计

问题。假设 R
G
( )τ 表示高斯白噪声的自相关函数，

有 R R
G G
( )τ τ= +(t, t )。R

G′ ( )τ 表示高斯噪声序列G
i
′

中每组高斯噪声的自相关函数，δ 为脉冲函数。在

设计滤波器前，首先要考虑相关性的高斯噪声序列

G
i
′的自相关函数 R

G
( )τ 应该满足的条件。由于文献′

[17]阐述了高斯噪声生成拉普拉斯噪声的方法，这里

只需要推导出 R
G′ ( )τ 应满足的条件，如定理 2所示。 

定理 2  如果G
i
′的自相关函数 R

G′ ( )τ 满足 

R ( )τ
 R

G
( )τ XX

′ =  (10)
8

那么，由 Z G= +2 2
G

1 2
′ ′ ′ ′−G 2

G
2

3
−

4
计算得到的噪声序

列 Z的自相关函数满足 R R
Z X
( )τ τ=

X
( )。 

证明  因为 Z G= +2 2
G

1 2
′ ′ ′ ′−G 2

G
2

3
−

4
，那么， 

( ) = +E [R
Z
τ  (g′ ′2 2

1 ( )t g
2 3 4( )t g− ′2( )t g− ′2( )t ·

(g t
2 2

g
2

1 2
′ ′( )+ +τ τg ( )t + − ′

3 ( )t + −τ ]g (t +  

= +4 [R R
2 2 2 2

 G G
1
′ ′( )τ τ

2 3 4
( ) − R G′ ( )τ − R G′ ( )

= 8R2

G′ τ

 

)
))

( )

2

4
τ

τ

′

] 

，′ τ
R

XX
( )τ

如果 R
G
( ) = 那么 

8

 R R
Z X
( )τ τ=

X
( )  (11)

定理 2给出了 R
G′ ( )τ 应该满足的条件，那么滤

波器的参数（冲激响应）就可以由此条件得到。滤

波器的冲激响应应满足的条件在定理 3给出。 

定理 3 如果滤波器的脉冲响应满足 

R ( )
 h( ) XX

ττ =  (12)
16πN

0

其中，N0表示高斯白噪声的功率谱密度。那么 4组

通过此滤波器的高斯白噪声序列的自相关函数是

R
G′ ( )τ 。 

证明  由于滤波器是一个线性系统，输出序列

的自相关函数 R
G′ ( )τ 满足 

 R R
G G
( )τ τ( ) *[h′ = −( )τ *h( τ )]  (13)

其中，R
G
( )τ 表示高斯白噪声的自相关函数，符号*

表示卷积。 

由于自相关函数和功率谱密度是一对傅里叶

变换，对式(13)进行傅里叶变换，可以得到相关性

高斯噪声序列的功率谱密度 
2

 P P H
G G′ ( )ω ω= ( ) ( )ω  (14)

由于G
i
是高斯白噪声序列，那么G

i
的功率谱

密度为 

 P
G ( )ω = N0

 (15)

另外，根据定理 2，G
i
′的自相关函数 R

G
应′ ( )τ

该满足条件 

R ( )
 R ( ) XX

τ
G′ τ =  (16)

8

 

 

 

 

 

 

 
图 3  CLM框架 
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对式(16)进行傅里叶变换，可以得到相关性高

斯序列的功率谱密度 

R τ
 

XX
P ′ ω δ2π

( )
G ( ) =

8
( )ω  (17)

结合式(14)、式(15)和式(17)，可以得到滤波器

的系统函数 

( )
 ( ) 2 1 R τ

ω XX
H = 2π ( )  (18)

N 8
0

将式(18)进行傅里叶逆变换，可以得到滤波器

的冲激响应 

( )τ
 h ( ) R

τ = XX
 (19)

16πN
0

定理 3给出了滤波器的设计准则。由信号处理

的知识可知，平稳时间序列的相关性可以用自相关

函数表示。而轨迹数据由于前后位置点之间的相关

性很强，因此，轨迹序列可以当成短时平稳过程进

行处理，那么，轨迹序列的相关性就可以用自相关

函数表示。 

由于轨迹数据对于实施隐私保护的一方来说

是已知的，因此，可以分别在经度和纬度上根据时

间戳计算轨迹的自相关函数，然后按照本文方法加

入噪声，最后再确定其空间位置点，CLM方案的详

细步骤如算法 1所示。 

算法 1  轨迹序列差分隐私发布算法 

输入  原始轨迹序列 X 

输出  发布轨迹序列 X ′  
1) 用户计算待发布序列 X 的自相关函数

R
XX ( )τ 。 

2) 用户产生与待发布序列 X 长度相同的 4 个

高斯白噪声序列 G
1
、 G

2
、 G

3
、 G

4
。其中，

G N
i
～ 0( ), 2λ ， i∈{1, 2, 3, 4}。 

3) 将 G
1
、 G

2
、 G

3
、 G

4
通过冲激响应

R τ
h ( ) XX ( )τ = 的滤波器，得到 4个自相关函数为

16πN
0

R
XX

R
( )τ

G ( )τ = 的相关性高斯噪声序列G
1
′、G

2
′、′

8

G G
3
′、

4
′。 

4) 计算噪声序列 Z G= +
1 2
′2 2

G′ ′ ′−G 2
G

2

3
−

4
。 

5) 将噪声序列 Z 叠加到 X 上得到加扰的轨迹

序列 X ′ = +X Z。 

 

δ ω  

 

6) 返回 X ′  
4.3  隐私分析 

4.2节给出了 CLM方案的设计原则，本节分析

CLM的安全性，如定理 4所示。 

定理 4  如果噪声和原始轨迹序列的自相关函

数 R
Z
( )τ 和 R

XX
( )τ 满足 

R ( )
 Z

τ
≤ μ  (20)

R
XX
( )τ

那么 X ′ = +X Z 满足 (1+ζ ) ε -差分隐私，其中，

μζ = ， μ是容忍参数。 
ε
证明  从定理 1可以得到 

CLM ( )M :=

Pr [ M X( )∈ S | X ′ ′] [r R τ )]  P X |
XX (  

sup ln
x x, ,R

X
,S

i i
′

X ( )τ Pr [ ] [ ] M X( )′ ′∈S | X   Pr X ′ | R
X X′ ′ (τ ) 

 Pr [ ]  M X( )∈S | X ′  
= sup ln

x x′ S
i i
, , Pr [ ]  M X( )′ ′∈S | X

Pr [ ]  X R′ |
XX ( )τ

sup ln
x x
i i
, ,′ R

XX ( )τ τ,R
X ′ ′X ( ) Pr [ ]  X R′ |

X X′ ′ ( )τ
关注等式的右半部分 

Pr [ ]  X R′ |
XX ( )τ

sup ln
x x
i i
, ,′ R

XX ( )τ τ,R
XX X R′ ′ ( ) Pr [ ]  ′ |

X X′ ′ ( )τ
Pr [ ]  X R′ | ( )τ

= XX

sup ln
x x
i i
, ,′ R

XX ( )τ τ,R
X ′ ′X ( ) Pr [ X R′ |

XX ( )τ τ] [Pr R R
XX ( ) | X ′ ′X ( )]   

= 1
sup ln

x x
i i
, ,′ R R

XX ( )τ τ,
XX ( ) Pr R R′ ′ [ ]  XX ( )τ τ|

X ′ ′X ( )
R

如果
Z ( )τ μ

R
XX ( )

≤ ， R ( )
τ XX

τ 和 R
X X′ ′ ( )τ 满足 

R
XX ( )τ 1

 
R ( )

≥  
1

X X′ ′ τ μ±

因此，有 

1
sup ln

x x, ,′ R R
i i XX ( )τ τ,

X ′ ′X ( ) Pr [ R R
XX ( )τ τ|

X ′ ′X ( )
1

≤ sup ln  
x x, ,′ R
i i XX ( )τ τ,R

X ′ ′X ( ) 1
Pr [ R Rτ |

1 μ X X′ ′ ( ) X X′ ′ ( )±
= ±sup ln 1

x x

( )μ
, ,′ R ( ),Ri i XX

τ τ
X ′ ′X ( )

≈ μsup ln e
x x
i i
, ,′ R

XX ( )τ τ,R
X ′ ′X ( )  

= μ

 

+

τ

τ

] 

] 
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那么有 

( )
 ( )

Pr [ M X ∈ S | X ′
CLM M : s= up ln μ  

x x, ,S
i i
′ Pr [ M X( )′ ′∈S | X

另外， 

Pr [ ]  M X( )∈ S | X ′
 sup ln

x x S
i i
, , M X( )

≤ε  
′ Pr [ ]  ′ ′∈S | X

CLM ( )M 满足 ( )1+ζ ε -差分隐私，其中，

μζ = 。 
ε

5  实验评估 

本节评估了所提出的相关性轨迹序列差分隐

私发布方法 CLM 的性能，并与当前的主要算法进

行了对比分析，主要包括安全性、可用性和计算复

杂度评估。 

5.1  数据集和配置 

本文实验环境是 Intel Core 2 Quad 3.06 GHz 

Windows 7系统，8 GB内存。每个实验运行 100次。

本文在真实的数据集中对提出的算法进行测试，主

要包括以下 3个不同的轨迹数据集。 
[31]

1) Geolife。Geolife 项目 的轨迹数据集搜集

来自 182个志愿者 5年（2007年 4月～2012年 8月）

的轨迹数据，由微软亚洲研究院提供。每条 GPS

轨迹由时间戳的序列构成，包括经纬度、海拔和时

间等信息。此数据包含 17 621条轨迹数据，总长

度 1 292 951 km，总时长 50 176 h。 
[32]

2) T-Drive Taxi 。此数据集描述了 2009年 5

月中国北京 8 602辆出租车的 GPS轨迹数据。轨

迹区域覆盖了经纬度（39.788°N, 116.148°W）

和（40.093°N, 116.612°W）之间的矩形区域，面积

接近 34 km×40 km。数据集中轨迹的采样频率从

30～300 s不等，包含大约 4 300 000次的乘客记录，

每条记录是由大约 30 s间隔的插值序列构成。 
[33]

3) Check-in 。数据集包含由美国纽约超过

49 000名和洛杉矶 31 000名社交用户的签到位置点

信息。每个签到信息包括用户 ID、时间戳、地点 ID

和地点类型。 

在这 3个数据集中，Geolife数据集较其他 2个

数据集覆盖了更长的时间戳，轨迹数据的相关性也

更强。对于每个数据集来说，对其进行了 1 000次

随机查询，查询结果数据集表示为Q。查询结果的

] +
] 

精确程度可以用平均绝对误差（MAE）来衡量，其

定义为 

1
 MAE = −∑ x′ x

i i
 (21)

L x X
i
∈

其中，L表示轨迹序列的长度，MAE越小代表数据

可用性越高。 

5.2  隐私性能评估 

本文通过与现有的 5 种方法进行对比来验证

CLM的性能，实验在所有数据集上进行测试，所对

比方法的具体参数设置按照其论文中的建议进行

设定。本文设置隐私强度ε的变化范围为 0.1～0.9，

间隔是 0.2，计算得到查询结果的概率密度函数，

隐私评估结果如图 4所示。 

图 4展示了所有数据集上的隐私保护强度对比

结果。从图 4可以看出，CLM的隐私保护强度值ε ′
比设定值要小，意味着 CLM具有更高的保护强度。

在图 4(a)中，当ε = 0.1时，CLM的ε ′值是 0.081，

而
[16]

CIM 机制的ε ′值是 0.086，CLM 机制比 CIM

机制提高了 5.8%；当 ε = 0.9时，CLM 的 ε ′值是
0.873，而 CIM机制的ε ′值是 0.895，提高了 2.5%。

从图 4可以看出，CLM和 CIM机制的隐私保护强

度小于设定值，而其他算法的隐私保护强度均大于

这 2种算法，证明了本文算法的有效性。 

另外，相比于图 4(a)，图 4(b)和图 4(c)中不同方

法的隐私保护强度更为接近，引起这种现象的原因

是，图 4(a)中的轨迹数据集的相关性较强。在图 4

中，ε ′的最大值出现在图 4(a)中，当ε = 0.9时，CLM

的性能较马尔可夫方法提高 30.9%。实验结果表明，

轨迹的相关性确实对隐私保护强度有影响。由于不

同方法的相关性建模方式不同，不同方法加入的噪

声大小也不一样，从而导致隐私保护强度不同。 

隐私性能评估表明，CLM 方法在相关性轨

迹差分隐私发布中是有效的，比现阶段最优的

CIM 方法的性能提高了 2.9%。实验结果同时表

明，轨迹数据的相关性对于隐私保护强度确实是

有影响的，现有方法的隐私性能取决于它们自身

的建模原则。 

5.3  可用性评估 

为了评估本文方法在数据可用性上的表现，评

估了 CLM 机制在 3 种不同轨迹挖掘类应用中的

MAE，主要包括轨迹聚类、轨迹频繁和轨迹伴随 3

种应用，并与现有方法进行对比。隐私强度ε的变
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化范围设置为 0.1～0.9，间隔范围是 0.2。对比结果

如图 5～图 7所示。 

 

图 4  隐私保护程度对比结果 

从图 5～图 7 可以看出，CLM 较其他方法具有

更小的 MAE。另外，由于 Geolife轨迹数据集具有

更强的相关性，图 5(a)的MAE比另外 2个数据集要

大。在图 5(a)中，当ε = 0.1时，CLM的MAE是 12.1

而现有的最优方法 CIM机制的 MAE是 21.6，数据

可用性提高（MAE降低）了 44.0%；当ε = 0.9时，

，

CLM的 MAE是 4.1而 CIM机制的 MAE是 6.0，可

用性提高（MAE降低）了 31.7%。这种现象在图 5(b)

和图 5(c)中同样可以观察到。实验结果表明，对于

相关性轨迹数据发布，CLM在数据可用性的表现上

优于其他算法，DFT和 DWT的数据可用性虽然优

于马尔可夫和贝叶斯方法，但它们的可用性受保

留的变换系数个数的影响较大。这是因为 CLM是

一种相关性噪声机制，相比于其他方法中的独立

噪声机制，在设定相同的隐私保 

 

图 5  轨迹聚类可用性对比结果 
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图 6  轨迹频繁可用性对比结果 

护强度 ε下，需要更小的噪声就可以达到相同的
隐私保护强度。因而，CLM 具有更高的数据可

用性。  

在差分隐私中 ε作为一个关键参数，用以确定
隐私强度。根据

[28]
Dwork 的研究，当ε =1或更小时

数据可用性可以达到较为合适的水平。因此，本文

评估了ε为 0.1～0.9、步长为 0.2的不同隐私保护强

度下的数据可用性，可以看出随着ε的增加，MAE

越来越小，这意味着较低的隐私保护水平具有更好 

，

 
图 7  轨迹伴随可用性对比结果 

的数据可用性。图 5(a)中，当ε =0.1 时，CLM 的

MAE为 12.1，而当ε =0.9，MAE下降到 4.1，在其

他数据集中可以观察到同样的趋势。 

此外，从图 5～图 7可以看出，当ε从 0.1上升

到 0.4时，本文中所有方法 MAE下降得更快，这表

明，要想达到更高的隐私级别（ ε =0.1），需要牺牲

更多的数据可用性。从图 5 还可以看出，当

ε≥0.7时，CLM的性能较为稳定，这表明 CLM

在保证较高的数据可用性时仍然能够满足适当
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的隐私保护需求。 

图 5～图 7的对比结果说明 CLM机制在以下几

个方面的有效性：1）与其他机制相比，CLM可以

保留较高的数据可用性；2）随着隐私强度的增加

CLM的数据可用性表现显著增强。因此，可以设定

一个合适的隐私强度值，以实现数据可用性和隐私

保护强度更好的权衡；3）当有充足的隐私保护强

度时，数据可用性的损失很小。 

5.4  计算复杂度评估 

图 8给出了不同算法在不同查询数目下的计算

复杂度。从图中可以看出，基于马尔可夫的算法性

能最佳，因为该模型在实际的数据集中实施较为简

单，而 CLM 机制的计算复杂度次优，大约是基于

马尔可夫方法的 2倍。CLM机制每个查询的平均运

行时间为 1.88 s，仍能保证较快的查询速度。此外

随着查询量的增大，基于 DFT和 DWT的方法的查

询时间是线性增加的，而其他方法的计算复杂度几

乎保持不变。这是因为每次当新的查询到来时，基

于DFT和DWT变换的机制都需要对查询的序列进

行变换。 

 
图 8  不同算法在不同查询数目下的计算复杂度 

从图 8可以得出，基于相关性建模的方法的计

算复杂度低于基于变换的方式，此外，当查询的数

据量越来越大时，CLM机制仍然可以保证较高的噪

声生成速度。 

6  结束语 

为了解决现有轨迹差分隐私发布方法中存在

的独立噪声导致的隐私保护程度不足，并引入额外

的噪声的问题，本文提出了一种相关性拉普拉斯机

制的噪声添加机制，生成与原始待发布轨迹序列相

，

，

关性一致的噪声序列，叠加到原始序列中发布。实

验结果表明，与现有方法相比，对于轨迹数据来说，

本文机制在保证差分隐私的前提下，仍能保证较高

的数据可用性，且计算复杂度没有明显增加。 

由于统计相关特性的方法只适用于相关性较

强的平稳序列（如轨迹序列）中，对于非平稳序列

来说，自相关函数的统计方式不太适用，接下来的

工作将会研究本文机制在非平稳序列中的适用性

及可扩展性；同时，也会尝试寻求高维数据的差分

隐私发布方法，以期得到更好的分析挖掘结果。 
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